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PRESENTATION DE NOTRE ENTREPRISE

Neutralisez les menaces avancées. Prévenez les fuites de données.
Modernisez la conformité.

En matiére de cybersécurité, de protection des e
informations et de conformite, les collaborateurs -
constituent le nouveau périmetre. - \{;/\

Vos collaborateurs sont votre actif le plus précieux, mais
également votre principale source de risques pour la sécurité, E
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de fuites de données et de problemes de conformité.

A O
« %* ' S
Protégez vos utilisateurs, assurez la sécurité de vos AT 4 “.’}f — A

données et préservez votre conformité avec Proofpoint.

Proofpoint est le partenaire de cybersécurité 4.- ’\fé / 003 4 4o

le plus plébiscité. En effet, de nombreuses . .
entreprises figurant aux classements @ O ‘7, .
Fortune 500 et Global 2000 lui
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PRESENTATION DE NOTRE ENTREPRISE

Professional Services et Managed Services

Protection contre les

Protection contre la fraude par email
etles risques liés aux fournisseurs

Email Isolation

Formation de sensibilisation
ala sécurité informatique

Solutions de
cybersécurité centrées
sur les personnes

Des solutions intégrées

et centrées sur les

personnes pour assurer la
sécurité, la conformité et la
croissance de votre entreprise.

Proofpoint Threat Protection

Simulation de phishing

Signalement d'emails

Conformité des
communications
électroniques /

Content Capture

Surveillance des
contenus et correction

Archivage et

investigation
électronique A

Supervision et surveillance

Gestion et analyse
avancées des dossiers

Email Data Loss Prevention (DLP)

Enterprise Data Loss Prevention (DLP) / ——

Proofpoint Information

and Cloud Security
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compromissions de
comptes de messagerie

Orchestration, automatisation et
réponse aux incidents de sécurité
visant la messagerie (MSOAR)

Advanced Threat Protection
pour les emails et le cloud

Advanced Email Security

Cloud Access Security
Broker (CASB)
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Web Security

People Risk
Explorer

Browser Isolation

Classification intelligente
des données

Insider Threat Management

Endpoint DLP

\ Data Discover

Proofpoint Intelligent Compliance

Les emails et le cloud sont désormais
les principaux vecteurs d'attaque

pour les ransomwares, le piratage

de la messagerie en entreprise

(BEC, Business Email Compromise), le
phishing et autres menaces. Bloquez les
attaques véhiculées par la messagerie,
protégez les comptes cloud et formez
vos utilisateurs grace a l'approche
centrée sur les personnes de Proofpoint.
Grace a notre approche multicouche :

» Seécurisez la passerelle et protégez
la messagerie grace a un systeme
de détection des menaces piloté
par l'apprentissage automatique.
* |dentifiez les utilisateurs ciblés et les
collaborateurs les plus vulnérables.
* Automatisez la réponse aux incidents.
* Modifiez le comportement des
utilisateurs et aidez vos collaborateurs
a signaler les menaces potentielles.
* Bloquez les tentatives d'usurpation
de domaines.
* Empéchez la prise de contrble
de comptes.
* Prévenez les menaces Web et sécurisez
l'activité de navigation des utilisateurs.

Les fuites de données ne se produisent
pas par magie. Prévenez les fuites de
données imputables a des utilisateurs
malveillants, négligents ou compromis
en mettant en corrélation les contenus,
les comportements des utilisateurs

et les menaces externes. Protégez vos

données grace a une threat intelligence

pilotée par I'A qui détecte les fuites de
données et optimise les investigations.
Grace a notre solution moderne :

* Prévenez les fuites d'informations
sensibles via la messagerie.

 Sécurisez les applications cloud
et protégez les utilisateurs contre
les menaces cloud.

* Mettez en corrélation les contenus,
les comportements des utilisateurs
et les menaces externes.

* Gérez les menaces internes et
prévenez les fuites de données
a partir des endpoints.

* Protégez les données confidentielles
lorsque vos collaborateurs parcourent
le Web.

* Reéduisez la charge de travail grace
a une classification des données
pilotée par I'A.

Face a l'augmentation des données
créées sur un nombre croissant de
plates-formes de communication,

les besoins en matiere de conservation
des données explosent. Offrez a vos
équipes informatiques et juridiques
une solution moderne d'archivage et
de conformité pour gérer les risques.
Grace a notre approche cloud centrée
sur les personnes :

* Capturez et surveillez facilement
les données.

* Dotez votre équipe des moyens
nécessaires pour évoluer et gérer
la croissance des données.

* Simplifiez linvestigation électronique
(e-discovery) et le processus
d'examen grace a des fonctions
d'automatisation assistées
par l'apprentissage automatique.

* Simplifiez votre conformité aux
réglementations de la SEC,
de la FINRA et de TOCRCVM.

e Garantissez la conformité des
comptes de réseaux sociaux
de vos collaborateurs.

A PROPOS DE PROOFPOINT

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protege les ressources les plus importantes et les plus a risques des entreprises : leurs
collaborateurs. Gréace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs
plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris 75 % des entreprises de l'index Fortune 100, font confiance aux solutions de sécurité et de conformité de Proofpoint
centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.
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